S E P TECNOLOGICO NACIONAL DE MEXICO

SECRETARIA DE
EDUCACION PUBLICA

1. Datos Generales de la asignatura

Nombre de la asignatura: | Administracion de la Funcién Informatica
Clave de la asignatura: | ASH-1902
SATCA® | 1-3-4

Carrera: | Ingenieria en Sistemas Computacionales.

2. Presentacion

Caracterizacién de la asighatura

La Administracion de la Funcién Informatica es una materia que permite al alumnado
conocer las pautas para la organizacion y administracion de las tecnologias de
informacion. Esta asignatura conlleva la realizacion de diversas funciones en el uso de
los procesos, métodos, técnicas y herramientas para la administracion de la informatica
desde un punto de vista de la seguridad informatica.

La administracion, configuracion y proteccion de los activos informaticos son importantes
funciones que dan soporte a los procesos criticos de las empresas, y que deben ser
conocidos y ejecutados por el ingeniero en sistemas computacionales, ademas de la
generacién de planes de continuidad del negocio que complementaran este sostén.

Esta materia, permitird generar los conocimientos necesarios para que el alumnado
pueda en un futuro:

» Proveer funciones para la administracion informética orientadas a la seguridad.

* Ayudar a las organizaciones a controlar sus activos informaticos e iniciar medidas
de control basicas para sus tecnologias de informacion.

» Conocer técnicas y herramientas.

» |dentificar que las organizaciones tengan una estructura, politicas y practicas de
monitoreo para alcanzar los objetivos del area de TI.

» Dar soporte a las organizaciones determinando si los activos informaticos estan
protegidos y que son controlados de la forma mas adecuada.

» Garantizar que las practicas para administrar los servicios de Tl brindan los
niveles de servicio requeridos para lograr los objetivos de la organizacion

e Garantizar la continuidad del negocio en caso de siniestros aplicando los
procedimientos de recuperacion de desastres (recuperacion de los servicios
principales de manera rapida).

1 Sistema de Asignacion y Transferencia de Créditos Académicos
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Esta asignatura tiene una relacion intrinseca con las demas disciplinas de la especialidad,
ya que cada una de éstas tiene la tarea de conformar una parte que se integrara para
generar una vision sobre la seguridad, y que en particular en esta materia interviene en
el uso de técnicas y herramientas que permitan conocer el entorno de la seguridad
informética para que posteriormente el alumnado pueda reflejar estas recomendaciones
en el desarrollo de un plan de continuidad del negocio.

Intencidn didéactica
El profesor debe:

Ser conocedor de la disciplina que esta bajo su responsabilidad, conocer su origen y
desarrollo histérico para considerar este conocimiento al abordar los temas. Orientar el
trabajo del estudiante y potenciar en él, la autonomia. Ser propiciador de la capacidad
para el trabajo cooperativo y la toma de decisiones. Mostrar flexibilidad en el seguimiento
del proceso formativo y favorecer la interaccion entre los estudiantes.

Propiciar el desarrollo de capacidades intelectuales relacionadas con la lectura, la
escritura y la expresion oral, a fin de complementar la investigacion de temas que
sugieran mejores practicas para la aplicacion de la seguridad informéatica.

Fomentar actividades grupales como la ponencia de temas actuales y exposicién de
articulos que propicien la comunicacién, el intercambio argumentado de ideas, la
reflexién, la integracion y la colaboracién entre los estudiantes.

Llevar a cabo actividades practicas como el uso de herramientas que promuevan el
desarrollo de habilidades para encontrar vulnerabilidades en los sistemas de informacion
y en las tecnologias involucradas

Propiciar actividades de busqueda, seleccion y andlisis de informaciéon en distintas

fuentes que permitan enriquecer sus conceptos, técnicas, herramientas y contexto
general de la seguridad ante su aplicacion en los sistemas de informacion y tecnologias
involucradas.

Favorecer el uso de las nuevas tecnologias en el desarrollo de la asignatura (sistemas
operativos, herramientas de software, Internet, etc.), asi como la adquisicién de
informacion que generan las organizaciones, de los aspectos econémicos, sociales y
politicos para comprender el entorno.

Proponer problemas reales que permitan al estudiante la integracion de contenidos de la
asignatura, para su analisis y solucion.

Desarrollar actividades de aprendizaje que propicien la aplicacion de los conceptos,
modelos y metodologias, estandares y lineamientos que se van atendiendo en el
desarrollo de la asignatura.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracién o revision

Participantes

Observaciones

Tecnoldgico de Estudios
Superiores de Coacalco
Agosto del 2013.

Tecnoldgico de Estudios
Superiores de Coacalco
Agosto del 2015.

Tecnoldgico de Estudios
Superiores de Coacalco
Junio del 2019.

Docentes de la Academia
de la Ingenieria en
Sistemas Computacionales
del

TESCo

Representantes:
Tecnologico de Estudios
Superiores de Coacalco

Docentes de la Academia
de la Ingenieria en
Sistemas Computacionales

Andlisis y formulacion de
competencias para la
especialidad de Auditoria y
Seguridad Informatica de la
Ingenieria de Sistemas
Computacionales.

Actualizacion del médulo
de

la especialidad de Auditoria
y Seguridad Informética de
la Ingenieria en Sistemas
Computacionales.

TESCo, Coacalco Estado del

de México. TESCo

Fecha: 01 al 14 de junio de

2019 Representantes:

Tecnolodgico de Estudios
Superiores de Coacalco

4. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura

e Manejo de los fundamentos tedricos de seguridad informatica para su aplicacion
en casos practicos

¢ Uso e interpretacion de los lineamientos, estandares y marcos referenciales que
complemente el conocimiento de la asignatura

e Uso de técnicas y herramientas de software para comprender el ambiente de
seguridad.

e Estructuracion de un plan de continuidad del negocio

e Proponer medidas de seguridad basadas en lineamientos y estandares actuales

5. Competencias previas

o Identifica las funciones del ingeniero en sistemas computacionales

¢ |dentifica elementos que conlleven la seguridad en las telecomunicaciones

e Conoce la administracion de sistemas de informacion, instalaciones fisicas y
recursos humanos
Tiene conocimientos basicos de redes
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6. Temario

No. Temas

Subtemas

1 | Introduccién a la
Informatica.

Seguridad

1.1 Antecedentes de la ingenieria en
sistemas y su relacion la
administracion de la funcién
informatica

1.2 Funciones de la administracion
informatica orientadas a la
seguridad

1.3 Predmbulo de la Seguridad
informatica

1.4 Definicion de Seguridad informética

1.5 Importancia de la seguridad
informatica

1.6 Requerimientos de seguridad
Informética en la empresa

Fundamentos asociados a la
seguridad
1.7Riesgo, amenaza y vulnerabilidad

2 | Seguridad fisica.

2.1 Introduccion a la seguridad fisica
2.1.1  Definiciones y ejemplos
2.1.2  Normas, estandares con
lineamientos y recomendaciones
sugeridas en seguridad fisica
2.2 Gestién de activos informaticos

2.2.1 Inventario de activos
2.2.2 Resguardo de los activos
2.2.3 Clasificaciéon de activos
2.2.3.1 Clasificacion de la
informacion
2.3 Areas seguras
2.3.1 Barreras fisica
2.3.2  Acceso al personal
autorizado
2.3.3  Seguridad fisica de oficinas

y otras areas

2.3.4  Proteccién para areas
seguras y areas de acceso publico

2.3.5 Proteccién contra amenazas
(internas y externas)

2.4 Equipo de seguridad

2.4.1  Proteccién y ubicacion de

equipo
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2.4.2  Proteccion en servicios
publicos de soporte (Suministros
de electricidad, suministro de
agua, desague,
calefaccion/ventilacion y aire
acondicionado)

2.4.3 Seguridad en las
telecomunicaciones

2.4.4  Mantenimiento del equipo

2.4.5 Proteccion de equipo fuera
de la empresa

2.4.6  Eliminacion, re-usoy retiro
de equipos

2.5 Politica de seguridad
2.5.1 Politica de seguridad
2.5.2 Estructura y documentacion de
la politica de seguridad
3 | Seguridad Légica 3.1 Introduccion a la seguridad l6gica
3.1.1 Definiciones y ejemplos
3.1.2 Normas, estandares con
lineamientos y
recomendaciones sugeridas en
seguridad logica.
3.2 Amenazas y Vulnerabilidades de
seguridad légica
3.2.1 Proteccion contra codigo
malicioso
3.2.2 Virus
3.2.3 Respaldos
3.2.4 Monitoreo de redes
3.3 Control de Configuraciones.
3.3.1 Control de cambios
3.3.2 Control de versiones
3.3.3 Gestibn de incidentes

4 | Modelos de Seguridad y control de 4.1 Estandares para el manejo de datos e
acceso. informacion.

4.2 Estandares de analisis, disefio e
implementacion de sistemas.

4.3 Estandares de operacién de
sistemas.

4.4 Estandares sobre los procedimientos
de entrada de datos, procesamiento de
informacion y emision de resultados.
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4.5 Estandares en el sistema de
teleinformatica.

4.6 Estandares de documentacion.

4.7 Estandares de mantenimiento.

Recuperacion de contingencias

5.1 Recuperacion ante contingencias

5.2 Planes de recuperacion
5.2.1 Plan de continuidad del negocio
5.2.1.1Etapas del plan
5.2.1.1.1 Evaluacion de riesgos.

5.3 Matrices de evaluacion

7. Actividades de aprendizaje de los temas

Unidad 1. Introduccién a la Seguridad Informética

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce la historia, caracteristicas vy
contexto de la funcibn de la
administracion informatica y su relacion
con la seguridad informatica e ingenieria
en sistemas.

Genéricas:

Comprende y manipula ideas y
pensamientos respecto a la seguridad
informatica.

Comprende las necesidades del
medio ambiente y toma decisiones
para resolver la problematica que se
le presenta.

Capacidad de analisis y sintesis.
Capacidad de organizar y planificar.
Comunicacion oral y escrita.

Conacer la historia del surgimiento de
la de la administracion de la funcion
informatica

Conocer los antecedentes de la
ingenieria en sistemas
computacionales y su relacion con la
administracion de la funcion
informatica

Identificar el concepto, contexto y
requisitos de la seguridad informética.
Determinar los conceptos asociados
como es el riesgo, vulnerabilidad y
amenazas.

Analizar los medios para realizar una
evaluacién de riesgos.

Unidad 2 Seg

uridad Fisica.

Competencias

Actividades de aprendizaje
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Especifica(s):
e Explicar el concepto, normatividades y

Aplica la seguridad fisica en las unidades ejemplos que ilustren la seguridad
informaticas mediante protocolos fisica.
internacionales. e |dentificar los elementos de un
inventario, asi como su clasificacién
Genéricas: propuesto por una norma de
seguridad.
e Comprende y manipula ideas y e Realizar un inventario conforme a las
pensamientos respecto a la seguridad mejores practicas.
fisica. e Enlistar las implicaciones del
e Comprende las necesidades del resguardo de activos.
medio ambiente y toma decisiones ¢ Investigar las formas de proteccién
para resolver la problemética que se para los medios de salida de
le presenta. informacion.
e Capacidad de andlisis y sintesis. o Especificar los medios identificados
e Capacidad de organizar y planificar. como barreras fisicas y su mejor
aplicacion en oficinas y areas
Habilidades de investigacion. seguras.
e Comunicacion oral y escrita e Mostrar las amenazas internas y
e Habilidad para buscar y analizar externas que afectar la seguridad
informacion proveniente de fuentes fisica.
diversas. e Reconocer las recomendaciones

existentes para propiciar la proteccion,
ubicacién y mantenimiento de los
equipos informaticos.

e Examinar las recomendaciones
existentes para propiciar la protecciéon
en servicios publicos de soporte.

¢ Identificar las mejores practicas para
la seguridad en telecomunicaciones.

¢ Comprender las sugerencias
existentes para la proteccion de
equipo fuera de la empresa, la
eliminacion, redso y retiro de estos.

¢ Entender los elementos que
conforman una politica de seguridad y
construir un documento de politica
gue salvaguarde el inventario de
activos antes sugerido.

Unidad 3 Seguridad Logica

Competencias Actividades de aprendizaje
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Especifica(s):

Aplica la seguridad I6gica en las
unidades informaticas evitando la perdida
de informacion y garantizando la
integridad de la misma.

Genéricas:

Comprende y manipula ideas y
pensamientos respecto a la seguridad
l6gica.

Comprende las necesidades del
medio ambiente y toma decisiones
para resolver la problemética que se
le presenta.

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Comunicacion oral y escrita.
Capacidad de aplicar los
conocimientos en la practica.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas

Explicar el concepto, normatividades y
ejemplos que ilustren la seguridad
fisica.

Investigar el funcionamiento general
de un virus informatico, clasificacion y
formas de eliminarlos.

Analizar las diferentes técnicas de
recuperacion de informacion en caso
de desastres.

Investigar los tipos de control de
configuraciones en las unidades
informéticas.

Unidad 4 Modelos de Seg

uridad y control de acceso

Competencias

Actividades de aprendizaje

Especifica(s):

Emplea los modelos de seguridad, asi
como el control acceso en diferentes
lenguajes de programacion y Sistemas
Operativos.

Genéricas:

Comprende y manipula ideas y
pensamientos respecto a los modelos
de seguridad.

Comprende las necesidades del
medio ambiente y toma decisiones
para resolver la probleméatica que se
le presentan con respecto al control
de accesos.

Capacidad de analisis y sintesis.

Comprende la definicién de modelo de
seguridad

Expone caracteristicas e integracion
de diversos modelos de seguridad.
Reconoce la concepcién de otros
modelos para la seguridad.

Localiza las mejoras préacticas para la
administracién de usuarios y
privilegios.

Reconoce los procedimientos de
entrada y salida que puede tener un
sistema

Investiga las recomendaciones de
seguridad para la autenticacion y
generacion de passwords y usuarios
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e Capacidad de organizar y planificar.
Comunicacion oral y escrita.

o Capacidad de aplicar los
conocimientos en la practica.

¢ Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

¢ Indaga la realizacién de accesos
remotos y como se configuran los
recursos de la red.

Unidad 5 Recuperacién de contingencias

Competencias

Actividades de aprendizaje

Especifica(s):

Utiliza funciones de la administracion
orientadas a la seguridad para la
realizacion de planes que le permitan
responder ante incidentes de seguridad.

Genéricas:

e Comprende y manipula ideas y
pensamientos respecto a los planes
para la continuidad del negocio, asi
como para la recuperacion de
desastres y contingencias.

e Comprende las necesidades del

medio ambiente y toma decisiones

para resolver la probleméatica que se
le presentan con respecto a la
formulacion de planes y exposicion de
recomendaciones de seguridad

Capacidad de analisis y sintesis

Capacidad de organizar y planificar

Comunicacién oral y escrita

Capacidad de aplicar los

conocimientos en la practica

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas

o Capacidad de generar nuevas ideas
(creatividad).

e Analiza los tipos de planes existentes
a fin de reconocer su aplicacion en
diversas situaciones de seguridad.

¢ Razona las diferentes etapas del plan
de continuidad del negocio
asociandola a las capacidades de
seguridad adquiridas.

o Comprende el contexto y métodos de
la evaluacién de riesgos.

e Ejecuta una matriz de evaluacion de
riesgos basada en los activos
inventariados con anterioridad,
creando escenarios de riesgo
asociandolos a recomendaciones de
solucion basadas en estandares de
seguridad
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8. Préactica(s)

¢ Realizar un inventario de activos informéticos contemplando las mejores practicas
ofrecidas por el estdndar 17799 y otros, para el control de estos

e Desarrollar una serie de politicas de seguridad que se apliquen a todos los
involucrados dentro de este entorno. (Personal, uso de hardware y software, de
las instalaciones, de uso de otros activos, de las asignaciones, etc.)

e Desarrollo de un analisis de riesgo que esté integrado por escenarios donde la
seguridad se encuentre comprometida, para que el alumnado pueda sugerir en
base a los lineamientos, estdndares y marcos referenciales actuales sobre
seguridad en tecnologias de informacion, contramedidas para minimizar los
riesgos y se permita la continuidad de los procesos criticos del negocio

e Realizar practicas de laboratorio donde el alumnado utilice técnicas y
herramientas para comprender y aprender el ambiente de la seguridad
informatica.

e Realizar la configuraciéon de un servidor para seguridad, en Internet, de correos,
Web, y de base de datos

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignhatura, considerando las
siguientes fases:

e Fundamentacién: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que
permite a los estudiantes lograr la comprensién de la realidad o situacion objeto de
estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagnéstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos vy el
cronograma de trabajo.

e Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccion del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.
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e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacién para
la mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.

10. Evaluacién por competencias

e Exposiciones para que el alumnado ejercite las habilidades de comprensién de
temas nuevos, comunicacién oral y analisis

e Participacién continla en clase para que el alumnado ejercite la capacidad de
sintesis y emitir su criterio

e Evaluacion a través de las practicas
Valoracién escrita para reafirmar el fundamento

e Generacién de un inventario para la aplicacion de mejores practicas en su
desarrollo.

e Generacién de una politica de seguridad para la aplicacion de mejores préacticas en
su desarrollo

e Generacion de un andlisis de riesgo del entorno inventariado para la aplicacion de
mejores practicas en su desarrollo

11. Fuentes de informacién

ISO / IEC. (2005). Estandar Internacional 17799, Tecnologia de la Informacién — Técnicas de
seguridad — Cddigo para la practica de la gestion de la seguridad de la informacidn,

ALEXANDER, G. Alberto. (2007). Disefio y gestion de un sistema de seguridad de
informacién. Alfaomega.

GOMEZ, A. (2011). Enciclopedia de la seguridad informatica, Alfaomega, Hernandez, 1.(2013).

Criptografia, proteccion de datos y aplicaciones. ALFAOMEGA.
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